Konfiguracja OpenVPN 2008-07-28

Pare stéw o VPN i OpenVPN

VPN (Virtual Private Network) Wirtualna Sie¢ Prywatna to tunel taczacy komputery lub sieci
komputerowe biegnacy przez inna sie¢ najczesciej Internet. Tunel jak sama nazwa wskazuje
jest wirtualny, tzn fizycznie wykorzystuje inne fizyczne sieci i potaczenia sieciowe.
Potaczenie takie moze by¢ szyfrowane, kompresowane i jest niedostepne dla komputerow lub
sieci z poza koncéw tego tunelu. Sieci VPN stosuje si¢ dla poprawienia bezpieczenstwa,
tatwego dostgpu do sieci firmowych lub pojedynczych komputerow. Najczgstszym
zastosowaniem jest potaczenie komputeréw w roznych czeéciach internetu tak, aby mogly
pracowac ze soba jak by byty podtaczone do jednej sieci LAN.

Jednym z rozwiazan do tworzenia sieci VPN jest OpenVPN. Oprogramowanie to jest
wydawane na licencji GPL, jest darmowe i ma otwarty kod. Do budowania szyfrowanych
tuneli w odrdznieniu od wielu innych rozwigzan nie jest wykorzystywany protokot IPSec, ale
szyfrowanie oparte na bibliotekach OpenSSL. Wykorzystywany OpenSSL jest rozwijany na
biezaco co gwarantuje duze bezpieczenstwo i szybka reakcj¢ na wykryte btedy. Wada pakietu
OpenVPN jest nigdzie nieopisany protokot komunikacji, ktéry mimo wykorzystania
OpenSSL’a moze by¢ powodem problemoéw z bezpieczenstwem.

Niewatpliwa zaleta programu jest dostgpno$¢ binarnych pakietow na wiele platform i dla
wielu systeméw operacyjnych. OpenVPN mozna bez problemu uruchomi¢ pod Windowsami,
Linuksem czy Makiem. Istnieja tez pakiety dla pracujacych pod Linuksem routeréw np. dla
Linksysa.

Instalacja

i Open¥PN 2.0.9-gui-1.0.3 Setup =101%l| Rozwiazanie oparte na

Choose Components OpCl’lVPN wybralem
Choose which Features of OpenyPM 2,0,9-gui-1.0.3 you wank ko gl(')wme dlatego 7e dO
install, ?
dyspozycji miatem
Seleck the components ko installfuparade. Step any OpenVPH or OpenyPH GUI processes o Windows Server 2003 1

the Opend'PM service iF it is running,

klientow z Windows XP.

Instalacja 1 konfiguracja nie
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CiperdPR RSA Certificabe Management Scripks k lk
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openvpn.net dostepne sa binarna dla Windowsow, jest to wersja bez interfejsu graficznego.
Przydatny jest pakiet zawierajacy nakladke graficzna GUI (Graphical User Interface), mozna
go pobrac¢ ze strony openvpn.se. Osobiscie proponuje wybra¢ pakiet z GUI. Podczas instalacji
pamigtajmy o zainstalowaniu programu ,,My Certificate Wizard” utatwi on generowanie
certyfikatow. Mozna za to wylaczy¢ automatyczne startowanie OpenVPN GUI podczas
uruchamiania Windowsow.

Olek Kwasniewski - http://www.olek.waw.pl 1



Konfiguracja OpenVPN 2008-07-28

Certyfikaty
Bedziemy potrzebowali przynajmniej trzy certyfikaty:

1.

2.

3.

certyfikat urzg¢du certyfikacji CA (certificate authority), w opisanym rozwigzaniu sami
bedziemy podpisywac swoje certyfikaty;

certyfikat serwera VPN, czyli potrzebny bedzie wniosek o wydanie certyfikatu i
certyfikat wydany przez CA;

certyfikat klienta sieci VPN, czyli potrzebny bedzie wniosek o wydanie certyfikatu i
certyfikat wydany przez CA (w przypadku wielu klientéw dla kazdego potrzebny
bedzie osobny certyfikat)

Na poczatku nalezy skonfigurowa¢ OpenSSL’a ktorego zainstalowali$my razem z
OpenVPN’em.

W katalogu easy-rsa zmien nazwg pliku openssl.cnf.sample na openssl.cnf, zmieh nazwe
pliku vars.bat.sample na vars.bat i utworz katalog keys.

w pliku vars.bat zmien wpisy dotyczace ustawien certyfikatu (przyspieszy to
wystawianie certyfikatow) np.

set KEY COUNTRY=PL

set KEY PROVINCE=Mazowieckie

set KEY CITY=Warszawa

set KEY ORG=SerwerVPN

set KEY EMATL=vpn@ host.domain

w katalogu keys utworz pliki index.txt 1 serial, do pliku serial wpisz 00 (dwa zera)
uruchom cmd.exe (interpreter polecen) wejdz do katalogu easy-rsa i uruchom plik
vars.bat, znajduja si¢ w nim warto$ci zmiennych uzywanych w pozostatych plikach
wsadowych znajdujacych si¢ w katalogu tym katalogu

Generacja kluczy:

Na poczatek potrzebujemy klucza Diffiego-Hellmana ktéry bedzie uzywany przez
protokot uzgadniania kluczy. Generujemy go uruchamiajac plik build-dh.bat.

Teraz wygenerujemy certyfikat urzedu certyfikacji uruchamiajac plik build-ca.bat. W
pliku bulid-ca.bat ustawiony jest okres waznos$ci certyfikatu na 10 lat mozna to zmienié
modyfikujac parametr: -days 3650. W trakcie generowania certyfikatu nalezy
odpowiedzie¢ na parg pytan:

Country Name (2 letter code) [PL]:PL

State or Province Name (full name) [Mazowieckie]: Wojewddztwo
Locality Name (eg, city) [Warszawa]: Miasto

Organization Name (eg, company) [SerwerVPN]:Nazwa instytucji
Organizational Unit Name (eg, section) []:.

Common Name (eg, YOUR name) []:Imie i nazwisko lub nazwa firmy
Email Address [vpn@ host.domain]: adres mailowy

W wyniku generacji otrzymamy w katalogu keys plik ca.crt - certyfikat CA i ca.key -
klucz prywatny CA

Nastepnie generujemy certyfikat dla serwera VPN uruchamiajac plik build-key-
server.bat. z parametrem okreslajacym jak maja si¢ nazywac pliki z certyfikatem 1
kluczem np.:
build-key-server.bat Brama . W trakcie generowania certyfikatu bgdziemy proszeni o
odpowiedzi na podobne pytania jak przy generowaniu certyfikatu CA.
Po wygenerowaniu certyfikatu nast¢puje jego podpisanie przez CA (jestesmy pytani czy
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podpisa¢ certyfikat) Do dyspozycji otrzymujemy pliki Brama.crt - certyfikat naszego
serwera i Brama.key - klucz prywatny naszego serwera.

e Do generowania certyfikatu klienta sieci VPN wykorzystamy program ,,My Certificate
Wizard”. W polach: Country Name, State or Province Name, Locality Name,
Organization Name wpisujemy identyczne dane, jakie podaliémy podczas generowania
certyfikatu CA. Wazne jest wpisanie odpowiedniego pola Common Name, dzigki niemu
bedziemy mogli rozpozna¢ na serwerze podtaczajacych si¢ klientdw i np. ustawi¢ dla
nich indywidualna konfiguracjg. (w tym wypadku wpisatem Klient 001) Otrzymujemy
plik Klient 001.key - klucz FED
prywatny klienta 1  Disinguished Name
Klient 001.req - wniosek o Comman Name (e, pour name] [Kliert_001
wydanie certyfikatu. Teraz E-mil Address: [Klient_001 @host. domain
nalezy na pods‘FaW1e oty Name (2 o) P
wygenerowanego wniosku St o Provines (el [iamowaciie
wystawi¢ certyfikat dla klienta. Locality Name [eg. ol [Warszawa
Ja dO tegO uZywam Skryptu Organization Marme (0. company): |SerweNPN
podpisz.bat (listing na koncu Orgarizational Unit Name (eg. section): |
dokumentu) w ktérym mozna = Ko Foteston
okresli¢ czas na  ktory Pase phiase: [
podpiszemy certyfikat. Plik Pass phiase [agair] =
Klient 001.req znajduje si¢ w
katalogu keys, uruchamiamy g
cmd.exe wchodzimy do Output Folder  C-\Pragram Files\0 pervPMeasprsahkeys e |
katalogu easy-rsa,
uruchamiamy vars.bat
nastgpnie podpisz.bat Z oo [ CreateRequest | Cancel | KEY:
parametrem okreslajacym
klienta podpisz.bat Klient 001 Otrzymujemy plik Klient 001.crt ktdry jest certyfikatem
dla klienta VPN.

Konfiguracja

OpenVPN umozliwia konfiguracj¢ w trybie router i bridge. Konfiguracja w trybie router to
polaczenie IP jeden do jednego. Jeden nr IP otrzymuje serwer drugi klient, umozliwienie
widzenia si¢ wielu klientow migdzy soba realizowane jest odpowiednia konfiguracja routingu.
Konfiguracja w trybie bridge umozliwia podtaczenie wielu klientéw do jednego IP serwera.
Brigde przekazuje wszystkie pakiety pomigdzy klientami i umozliwia komunikacje innymi
protokotami niz TCP np. IPX czy NetBIOS. Wada takiego rozwiazania jest znaczne
zwigkszenie ruchu, co moze powodowac przytkanie stabszych tacz.

Mazwa
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Podczas instalacji powstaje w Windowsach nowe ,,polaczenie lokalne”. Dla utatwienia
rozpoznania mozna zmieni¢ mu nazw¢ na np. OpenVPN. W katalogu bin znajduja si¢ pliki
bat do usuwania (deltapall.bat) i tworzenia (addtap.bat) wirtualnych interfejsow.

Tryb router

W trybie routera uzywamy wirtualny interfejs tun. Konfiguracja serwera znajdowac si¢ bedzie
w pliku server.ovpn w katalogu config. W tym samym katalogu potrzebujemy certyfikat CA
(ca.crt), certyfikat serwera (Brama.crt) i klucz prywatny serwera (Brama.key).

dev tun #urzadzenie tun czyli tryb pracy router

dev-node OpenVPN # nazwa wirtualnego interfejsu sieciowego
port 4215 # port na ktdédrym nasituchuje serwer

mode server

server 10.2.1.0 255.255.255.0

dh dhl1024.pem

ca ca.crt # certyfikat CA

cert Brama.crt # certyfikat bramy

key Brama.key #klucz prywatny bramy

proto tcp-server

verb 1 # poziom logowania

keepalive 10 900

inactive 3600

comp-1z0

status "C:\\Program Files\\OpenVPN\\log\\status.log"
client-config-dir "C:\\Program Files\\OpenVPN\\vpn clients"
ccd-exclusive

Taka konfiguracja nada interfejsowi OpenVPN nr IP 10.2.1.1 jezeli fizyczny interfejs
komputera bedzie z tej samej sieci i bedzie podtaczony do sieci LAN to klienci podtaczeni do
VPN’a bgda mieli dostep do komputerow w LAN’ie.

W katalogu vpn_clients (trzeba go utworzy¢) beda pliki o nazwach zgodnych z polem
Common Name certyfikatu klienta. W plikach begdzie znajdowaé si¢ konfiguracja dla
poszczegolnych klientow. Konfiguracje taka mozna tez umiesci¢ w pliku konfiguracyjnym
klienta, ale trzymanie wszystkiego na serwerze ulatwia zarzadzanie klientami VPN. W tym
przypadku utworzymy plik Klient 001

ifconfig-push 10.2.1.253 10.2.1.254
push "route 10.2.1.0 255.255.255.0"

W pierwszej linijce pierwszy nr IP to nr klienta drugi to nr IP serwera. Druga linijka
umozliwia routing do catej sieci VPN, zmieniajac wielko$¢ podanej sieci mozna ustawic
routing tylko do czg$ci komputerow. Oczywiscie zeby mie¢ pewnos¢, ze klient nie ma
dostepu do danych komputeréw trzeba o to zadba¢ ustawiajac odpowiednio zapor¢ sieciowa
na serwerze VPN.

Tryb router w tej konfiguracji umozliwia podiaczenie maksymalnie 127 klientow, dla
kazdego wykorzystane sa 2 adresy IP jeden dla serwera drugi dla klienta (1-2, 3-4, 5-6 ...
249-250, 251-252, 253-254). Zeby zwiekszy¢ iloéé klientdw nalez zmieni¢ maske sieci.

Uruchomienie serwera mozna wykona¢ na dwa sposoby. Uzywajac
rogramu ,,OpenVPN GUI”, ktory wida¢ po uruchomieniu na trayu.
E:" 545) ﬂg prog P ry p yu
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Drugim sposobem jest uruchomienie ustugi ,,OpenVPN Service” np. poleceniem net start
"OpenVPN Service". Ustawienie sposobu uruchamiania ustugi na automatyczny

spowoduje startowanie VPN’a przy uruchamianiu systemu.
%NHIDIA Displaw Drriv...  Prow,., Aukomatyczny Syskem lokalmy
%0&0 Defrag O, Aukamnaty czny Syskerm lakalmy

2t OpenyPN Service Uruch... Automatyczny Systern lokalmy
%F‘Iug and Play Umo...  Uruch...  Adgtomabyczny System lokalmy
%F‘c&q-:zenia siECiome Zarz,.. Uruch... Reczny System lokalmy

| PETTAPRE py E . 1 lmmm LR T [PV R P I

Konfiguracja klienta

Na komputerze klienta instalujemy OpenVPN i1 w katalogu config umieszczamy certyfikat
CA (ca.crt), certyfikat klienta (Klient 001.crt) i klucz prywatny klienta (Klient 001.key)

client

dev tun #urzadzenie tun czyli tryb pracy router
port 4215 # port na ktdédrym nasituchuje serwer
remote 70.71.72.73 # nr IP serwera VPN
resolv-retry infinite

proto tcp-client

ip-win32 dynamic

ca ca.crt

cert Klient 00l.crt

key Klient 001.key

ping 10

ping-restart 60

comp-1lzo

verb 1

Uruchomienie potaczenia klienta VPN przy pomocy OpenVPN GUI wymaga uprawnien
administratora. Instalujac ushluge "OpenVPN Service" mozna omina¢é wymagania
administratora jednak wtedy nie jesteSmy pytani o hasto do certyfikatu i polaczenia si¢ nie
zestawia. Wyjsciem z sytuacji jest zapisanie do certyfikatu klienta hasta na stale lub nadanie

uzytkownikowi praw administratora. Wpisanie hasta mozna wykona¢ takim poleceniem:
openssl rsa -in Klient 00l.key -out Klient 00l.key bez

Otrzymamy plik Klient 001.key bez przy ktérym nie wystgpuje pytanie o hasto. Plikiem
zastgpujemy dotychczasowy plik Klient 001.key. Problem z prawami dotyczy stabilnej
wersji 2.0.9 OpenVPN, w wersji 2.1 problem ten nie wystgpuje jednak na dzien dzisiejszy jest
to wersja testowa nie polecana do zastosowan produkcyjnych.

Tryb bridge

Ponizsza konfiguracja pokazuje ustawienie dla serwera, ktorego jeden interfejs fizyczny
podiaczony jest do internetu a drugi do sieci LAN. W oknie potaczenia sieciowe nalezy
zaznaczy¢ wirtualny interfejs OpenVPN 1 fizyczny interfejs podiaczony do LAN’u a
nastgpnie wybra¢ opcje ,,Potaczenie mostkowe”. Utworzonemu interfejsowi mostkowemu
trzeba nada¢ taki sam nr IP jaki ma fizyczny interfejs podlaczony do LAN’u. W tym
wypadku zgodnie z plikiem konfiguracyjnym 10.2.1.25/255.255.255.0.

dev tap
dev-node OpenVPN
port 4215
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server-bridge 10.2.1.25 255.255.255.0 10.2.1.60 10.2.1.80

push "dhcp-option DNS 10.2.1.1"

push "dhcp-option WINS 10.2.1.1"

push "route-gateway 10.2.1.50"

dh dh1024.pem

ca ca.crt

cert Brama.crt

key Brama.key

proto tcp-server

verb 1

keepalive 10 900

inactive 3600

comp-1lzo

ifconfig-pool-persist "C:\\Program Files\\OpenVPN\\config\\ipp.txt"
status "C:\\Program Files\\OpenVPN\\log\\status.log"
client-config-dir "C:\\Program Files\\OpenVPN\\bridge clients"
ccd-exclusive

Linijka server-bridge okresla nr IP serwera (taki sam nr IP jak fizycznego interfejsu
podtaczonego do lanu) , maske sieci 1 zakres nr IP przydzielanych klientom VPN’a. Opcje
push wysylaja do klientow informacje na temat konfiguracji ich interfejsow przekazujac
ustawienia DNS, WINS 1 bramy.

Konfiguracja klienta

client

dev tap

port 4215

remote 70.71.72.73
resolv-retry infinite
proto tcp-client
ip-win32 dynamic

ca ca.crt

cert Klient 00l.crt
key Klient 001l.key
ping 10
ping-restart 60
comp-1z0

verb 1

Uruchomienie w trybie bridge jest identyczne jak w trybie router.

Powyzsze konfiguracje nie opisuja oczywisci wszystkich mozliwosci OpenVPN’a. Wigcej
opcji mozna znalez¢ na stronie domowej programu. Niestety dokumentacja w paru miejscach
nie pokrywa si¢ z tym, co mozemy uzyska¢ w rzeczywistosci. Zdarzaja si¢ opcje nie dostgpne
w wersji dla Windows lub opcje ktore po prostu nie dzialaja.

Roznice router - bridge
Gloéwna réznicg pomigdzy trybem router i bridge wida¢ bardzo dobrze w pliku status.log. W
przypadku trybu bridge wyglada tak:

ROUTING TABLE
Virtual Address,Common Name,Real Address,Last Ref
00:ff:a9:6¢c:22:46,Klient 001,83.99.177.3:1531,Sat Aug 02 19:22:15 2008
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a w przypadku trybu router wyglada tak:

ROUTING TABLE
Virtual Address, Common Name,Real Address,Last Ref
10.2.1.60,Klient 001,83.99.177.3:4183,Sat Aug 02 19:10:35 2008

Jak wida¢ tablica routingu do klienta w trybie bridge zawiera jego MAC address czyli
logicznie podiaczony jest on tak jak kazdy komputer w ,,zwyktym ,, LAN’ie. W przypadku
trybu router jest to tablica routingu podobna do tablicy routingu IP.

Uwagi

Blad: failed to update database TXT DB error number 2

Moze okaza¢ sig, ze musimy wystawi¢ certyfikat z takim samym polem Common Name
jeszcze przed wygasnigciem poprzedniego. Nalezy wtedy zmieni¢ wpis 1 pliku
easy-rsa\keys\index.txt.attr z unique_subject = yes na unique_subject = no.

Dla klientow, ktorzy sa za NAT’em nieobstugujacym --state ESTABLISHED,RELATED
musimy okresli¢ lokalny port, na ktérym bedzie zestawiane potaczenie VPN. Port musi by¢
taki sam jak ten, na ktorym nastgpuje wywolanie do serwera w tym przypadku 4215. Robimy
to poleceniem lport 4215 w pliku konfiguracyjnym klienta, nie udato mi si¢ tego
skonfigurowac¢ z wersjami ponizej 2.1 OpenVPN.

W razie probleméw z zestawieniem polaczenia warto testowo wylaczy¢é wszystkie zapory
sieciowe.

Opis niektorych parametrow

Opcje ccd-exclusive zastosowatem z dwoch powodéow w przypadku trybu router
umozliwia trzymanie konfiguracji klientow na serwerze, a nie w plikach klientow oraz
wyklucza mozliwos$¢ podtaczenia si¢ do sieci VPN klientéw ktorzy nie maja swojego pliku w
katalogu wymienionym w opcji client-config-dir. W przypadku trybu bridge pliki
klientow sa puste i opcja ta jest zastosowana tylko po to zeby mie¢ kontrolg¢ nad lista
podtaczajacych sig klientow.

crl-verify crl.pem - umozliwia zarzadzanie lista certyfikatow uprawnionych do
podtaczenia si¢ do serwera VPN. Plik crl.pem nalezy skopiowa¢ z katalogu keys do katalogu

config. Usuwanie certyfikatéw z listy uprawnionych wykonuje si¢ skryptem revoke-full.bat.

Opis niektorych plikéw wsadowych (.bat)

addtap.bat - dodanie kolejnego wirtualnego interfejsu sieciowego

deltapall.bat - usunigcie wszystkich wirtualnych interfejsow sieciowych

build-ca.bat - generowanie certyfikatu urzedu certyfikacji

build-dh.bat - generowanie pliku z kluczem DH

build-key-server.bat - generowanie certyfikatu dla serwera VPN

build-key.bat - generowanie i podpisanie klucza dla klienta VPN, generuje si¢
certyfikat bez hasta/ build-key.bat kazwa klienta /

clean-all.bat - wyczyszczenie katalogu keys, utworzenie nowych plikow index.txt i
serial

init-config.bat - inicjowanie konfiguracji, nadpisanie plikow vars.bat i openssl.cnf
plikami przyktadowymi
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revoke-full.bat - usunigceie certyfikatu klienta z listy uprawnionych do korzystania z
potaczenia VPN, w katalogu keys powstaje plik crl.pem ktoéry nalezy
skopiowaé do katalogi config. Zeby serwer sprawdzal liste
uprawnionych klientow w konfiguracji trzeba dopisa¢
crl-verify crl.pem / revoke-full.bat nazwa klienta /

vars.bat - zmienne uzywane w pozostatych skryptach

podpisz.bat - plik do wystawiania certyfikatow na podstawie plikow .req
dostarczonych od klientow VPN / podpisz.bat nazwa klienta /

Przyktadowa wykorzystanie skryptu: wystawianie i podpisywanie certyfikatu przy pomocy
bulid-key.bat

INDOWS" system 32 cmd.exe - buil
“FProgram Files“OpenUPN-easy—rsa>vars.bat

c - FProgram Files“OpenUPN“easy-rsa>build-key._hat
Loading ’'screen’ into random state — done
Generating a 1824 bhit REA private key

ng new private key to *keyss.key’

You are about to be asked to enter information that will he incorporated
into your certificate reguest.

WWhat you are about to enter iz what iz called a Distinguished Mame or a DN.
There are guite a few fields but you can leave some blank

For some fields there will be a default value.

If you enter *.",. the field will bhe left hlank.

Country Hame (2 letter code> [PLI:

State or Province Name (full name? [Mazowieckiel:

Locality Mame <eg, city> [Warszawal:

Drganization Mame (eg,. company) [SerwerUPM]:

Organizational Unit Name (eg. section> [1:

Common Name <eg, vyour name or your server's hostname’ [1:Klient_BB2
Email Address [vpnBup.pll:Klient_BB82Raaa.bb

Please enter the following *extra’ attributes

to he sent with your certificate request

A challenge password [1:

An optional company name []1:

lUzing configuration from openssl.cnf

Loading ’screen’ into random state — done
DEBUGLload_index]: unigue_subject = "no''

Check that the request matches the signature
Bignature ok

The Subject’s Distinguished Hame is as follows
countryName :PRIMTABLE:* PL*
stateQrProvinceName :PRINTABLE: ’ Mazowieckie’
localityName :PRIMTABLE: ' Yars=zawa'
organizationMame :PRINTABLE: ' SeruerUPN’
commonName :T61STRING:’Klient_B82°
emailfddress :IASSTRING:’Klient_BBA2Raaa.hb’
Certificate is to be certified wntil Aug 1 18:18:48 2818 GMT (3650 days>
2ign the certificate? [y nl:y

1 out of 1 certificate requests certified, commit? [y~s/nl_

podpisz.bat

@echo off
rem
rem ILE DNI

set DNI=90

rem =

set PARAMl=a%la

if %PARAMl%==aa (

echo PODAJ PARAMETR Common Name

pause
exit )
echo CERTYFIKAT DLA %1 ZOSTANIE WYSTAWIONY NA S$DNI%
pause

cd %HOMES

rem sign the cert request with our ca, creating a cert/key pair

openssl ca -days %DNI% -out $KEY DIR%$\%l.crt -in $KEY DIR%\%l.req -config %KEY CONFIGS%
del /g $KEY DIR%$\*.old

pause
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