OpenVPN na dd-wrt 2008-08-09

Uzupelnienie do opisu konfiguracji OpenVPN.
Opis uruchomienia na routerze z oprogramowaniem dd-wrt. Warto przeczytac¢ poprzedni
opis: http://www.olek.waw.pl/openvpn

Poprzednio staratem si¢ opisa¢ w miarg doktadnie konfiguracj¢ OpenVPN na komputerze.
Wspomnialem tez o mozliwosci instalacji tego oprogramowania na routerach pracujacych pod
linuksem. Mozliwos$¢ zestawienia tunelu VPN na takim sprzgcie jest o tyle interesujaca, ze nie
wymaga posiadania komputera bedacego brama do internetu, lub ingerencji w komputery w
sieci lokalnej. Instalacja klientow zdalnych w zaleznosci od poziomu bezpieczenstwa, ktory
przyjmiemy tez moze by¢ banalnie prosta i praktycznie nie zauwazalna dla uzytkownika.
Praktycznie jak zawsze nalezy ustali¢ kompromis pomigdzy bezpieczenstwem a wygoda
uzytkownika. Tak jak poprzednio korzysta¢ bedziemy z certyfikatéw. OpenVPN umozliwia
takze tworzenie tunelu w oparciu o wspotdzielony klucz, jednak takie rozwigzanie odrzucam,
bo w przypadku zgubienia lub kradziezy klucza trzeba go wymieni¢ u wszystkich
korzystajacych z tego tunelu. Dodatkowo certyfikat moze by¢ chroniony hastem, a w
przypadku, kiedy nawet rezygnujemy z takiego zabezpieczenia zgubiony certyfikat mozna
jawnie usuna¢ z listy uprawnionych.

Zalozenia opisanej instalacji sa nastgpujace:
e brama do sieci lokalnej pracuje na routerze z oprogramowaniem dd-wrt w wersji vpn
(na dzien dzisiejszy jest to wersja dd-wrt 24sp1)
e Kklienci facza si¢ za pomoca aplikacji OpenVPN
e sie¢ VPN jest rozszerzeniem sieci LAN, komputery w LAN’ie i komputery
podtaczone przez VPN widza sig tak jak by pracowaty w jednej sieci

W opisie staratem si¢ korzysta¢ tylko z instalacji OpenVPN na komputerze, ktéra przyda si¢
do tatwego generowania kluczy, oraz z interfejsu web oprogramowania dd-wrt. Jednak w
razie problemow nie obejdzie si¢ bez zalogowania przez ssh na router zeby podejrzeé, co
poszto nie tak. Ponizej kolejne kroki uruchomienia VPN’a.

Instalacja dd-wrt.

Jest tyle opisow w sieci, ze poming ten krok. Zaktadam, ze na routerze dziata juz dd-wrt.
Swoja droga warto zainstalowac ten soft nawet, jezeli nie chcemy korzysta¢ z VPN’a. Oferuje
on wiele opcji nie dostgpnych w oryginalnym oprogramowaniu. [lo$¢ obstugiwanego sprzg¢tu
jest imponujaca, list¢ mozna znalez¢ na stronie:
http://www.dd-wrt.com/wiki/index.php/Supported Devices

Warto wspomnie¢ ze oryginalny soft np. routerow Linksys posiada mozliwo$¢ uruchomienia
VPN’a, jednak razem z routerem kupujemy tylko pig¢ licencji dostgpowych. Praca na
OpenVPN nie wymaga optat, umozliwia konfigurowanie wielu sieci VPN 1 w wielu
przypadkach umozliwia taka konfiguracje, ktorej nie mozna uzyska¢ za pomoca oryginalnego
oprogramowania. Dodatkowo klient VPN dla Linksysa program QuickVPN dziata tylko pod
windowsami, OpenVPN jest dostgpny dla Windowséw, Linuxa, BSD i Mac’a.

Generowanie kluczy.

Generowanie kluczy przeprowadzimy na komputerze z zainstalowanym OpenVPN.
Zaktadam, ze mamy juz przygotowane srodowisko OpenSSL (zgodnie z poprzednim opisem).
Jezeli z poprzedniej konfiguracji mamy zamiar jeszcze korzystac nalezy zrobi¢ sobie backup.
Doktadniejszy opis generowania kluczy opisalem wcze$niej. Uruchamiamy cmd.exe i
wykonujemy kolejno polecenia w katalogu easy-rsa:
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clean-all.bat - czysci katalog keys 1 przygotowuje pliki index.txt i serial

vars.bat - wprowadzamy zmienne uzywane w pozostatych skryptach

build-dh.bat - generowanie klucza DH

build-ca.bat - generowanie klucza urzedu certyfikacji

build-key-server.bat NazwaSerwera - generowanie klucza serwera
build-key.bat NazwaKlienta - generowanie klucza dla klienta VPN. Standardowy
skrypt zainstalowany z OpenVPN generuje klucze niezabezpieczone hastem. Jezeli chcemy

zeby klucz byt zabezpieczony hastem nalezy z w pliku build-key.bat w linijce:
openssl req -days 3650 -nodes -new -keyout $KEY DIR%\%1l.key -out %KEY DIR%\%l.csr

usuna¢ opcje —-nodes pozostawiajac:
openssl req -days 3650 -new -keyout $KEY DIR%$\%1l.key -out $KEY DIR%\%l.csr

W wyniku tych operacji otrzymamy w katalogu keys pliki:
dhl024.pem, ca.crt, ca.key, NazwaSerwera.crt, NazwaSerwera.key,
NazwaKlienta.crt, NazwaKlienta.key

Konfiguracja routera.
Konfiguracje VPN na routerze znajdziemy wybierajac: Services -> Services -> OpenVPN
Daemon -> Start OpenVPN -> Wlaczone.

Open¥PN Daemon

Skart OpenvPM = Wlaczone o Wivlaczone
Start bvpe " wan p = Swskem
Public Server Cert |- BEGIN CERTIFICATE----- -

MIICWW T CCASK gAwIBAGIIAIRPISIRE+d7MADGCSgESIE3DOEBBAL
BAYTAIBMMRQWEGYDVOQOIEWENY X pvd 2 ZEpZ TERMASGA 1 LEE:xM
ECACEQNYEADTEOASZWEWLE4EiAQBgNYBAMTCYMICNZIIZG TiE:

Certificate Revoke Lisk

Public Client Cert |- BEGIM CERTIFICATE----- -
MIIDhTCCAUBQAWIBAGIBAT ANBgkghkiGaWOBACQF ADBEMQsWC
MEISA L LUECEMLTWFebIdpZ Wik W xETAPBgMNYBACTCFdhonbey:
EwdPhiEy Y IBOMRIWES YDV QODEWIT 25122 % IMIIEd xHiacBgkghkia

bkEvbiEWrLndhdySwhDasFwiwODAMDUYMTEZ MifaFwlx QD e

MIICWwWIBAAKEQOCYIFyacyog3s 1 vy 0zFaL GNEQHOIvIeRFRakeL 1 |
ukiErage 1 bBDEgUHG 3wt U SWFhHIURHRGI2hewMOmn2Pu3ygl »
S7rMUAKOLImAIRIrgxeLxHECghaHS 4tz ra TPy SLEok T Th v
AnAexKmCSH3pY4LbgIQKEYOMZ AASFORETY IR MY S AR Ot

e = A A = A A SR TSRS RIS P S

CHPEM | BE=IM OH PARAMETER S-----

MIGHADGEAMOA: ImghZoEw e mTEzEw Y T4l IC Uy Jhigsh ZEDREYEmD
[

CpenyPr Config mode server &

Private Client Kev | BEGIM RS54 PRIVATE KEY----- ~

W pola:

Public Server Cert - wklejamy zawartos¢ pliku ca.crt

Public Client Cert - wklejamy czg$¢ pliku NazwaSerwera.crt zaczynajac od
————— BEGIN CERTIFICATE-----a kOflCZQC na -----END CERTIFICATE-----
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Private Client Key - wklejamy zawarto$¢ pliku NazwaSerwera.key
DH PEM - wklejamy zawarto$¢ pliku dh1024 . pem

OpenVPN Config - wpisujemy:
mode server

proto udp

port 1194

server-bridge 10.0.0.4 255.255.255.0 10.0.0.50 10.0.0.99
dev tapO

keepalive 15 60

verb 3

comp-1zo0
client-to-client
duplicate-cn

tls-server

ca ca.crt

dh dh.pem

cert cert.pem

key key.pem

Opis opcji z konfiguracji:

mode server - wybor trybu pracy

proto udp - protokot pracy

port 1194 - port na ktérym nastuchuje OpenVPN

server-bridge 10.0.0.4 255.255.255.0 10.0.0.50 10.0.0.99 - Nr IP

interfejsu tap0 serwera VPN, maska dla VPN’a, zakres nr IP przydzielanych klientom
pierwszy nr IP i ostatni. Wazne aby zakres przydzielanych IP byl inny niz ustawiony w
serwerze DHCP, adresy przydzielane sa przez OpenVPN a nie przez DHCP.

dev tap0 - interfejs sieciowy

keepalive 15 60 -co 15 sek. potaczenie testowane jest pingiem, jezeli przez minutg nie
ma potaczenia to restartowany jest daemon openvpn

verb 3 - poziom logowania

comp-1zo - wlaczenie kompresji

client-to-client - umozliwia ruoting pomigdzy klientami vpn

duplicate-cn - zezwala na wielokrotne, jednoczesne potaczenia klientow z ta sama
nazwa certyfikatu

tls-server - nawiazanie polaczenia i wymiana kluczy przed zestawieniem tunelu

odbywac si¢ bedzie przez potaczenie szyfrowane

ca ca.crt - certyfikat CA (to co wpisalismy Public Server Cert)

dh dh.pem - klucz DH

cert cert.pem - certyfikat serwera

key key.pem - klucz prywatny serwera

Pomijamy oczywisci opisy 1 wpisujemy tylko polecenia dla OpenVPN.

Wpisy wprowadzone w powyzszych polach zapisuja si¢ w pamigci nvram routera, ktora nie
jest kasowana po wylaczeniu zasilania. Na podstawie tych wpiséw podczas startu urzadzenia
tworza si¢ pliki w katalogu tymczasowym routera /tmp/openvpn z ktérych korzysta
OpenVPN. Istnieje niebezpieczenstwo ze w razie pomylki przy wpisywaniu nie bedziemy
mogli potaczy¢ si¢ z routerem przez www. Przed dokonaniem wszystkich wpisow proponuje
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zrobi¢ backup ustawien. W razie niepowodzenia bedziemy mogli restartowac router do
ustawien fabrycznych i tatwo przywréci¢ konfiguracje.

Whpisy w sekeji ,,OpenVPN Demon” nie powoduja jeszcze starowania VPN’a przy starcie
routera. Trzeba w sekcji Administracja -> Polecenia -> Wiersz polecen wpisa¢ polecenia
ktore utworza wirtualny interfejs, dokonaja odpowiednich wpisow w firewallu 1 wystartuja
VPN.

Wiersz polecen

Polecenia QPSRVELR ——hkiun ——dey tapl -

=leep 3

Auzrszbinsiptables —1 IHPUT —p udp —dpc
ntpclient 150,254 183 15 -
4| | b

Wpisujemy:

openvpn —--mktun --dev tapO0

brctl addif br0 tapO

ifconfig tap0 0.0.0.0 promisc up

sleep 3

/usr/sbin/iptables -I INPUT -p udp —--dport 1194 -j ACCEPT
ntpclient 150.254.183.15

cd /tmp/openvpn

openvpn --config openvpn.conf --daemon
Weg. linjjek:
1. utworzenie interfejsu tap0 z ktérego zgodnie z konfiguracja ma korzysta¢ OpenVPN
2. utworzenie mostu pomigdzy interfejsem br0 a tap0
3. podniesienie interfejsu tap0
4. odczekanie 3 sek (tak na wszelki wypadek, Zeby router zdazyt sig ustabilizowac i1 zeby

nie pracowac¢ na nowym interfejsie w jakims$ stanie nieokreslonym)

dodanie do firewalla pozwolenia na faczenia si¢ protokotem UDP na port 1194
pobranie z netu aktualnego czasu (patrz opis dalej)

wejscie do katalogu z konfiguracja openvpn

uruchomienie openvpn z podaniem pliku konfiguracyjnego i uruchomieniem w trybie
daemon (praca w tle)

ol Al

UWAGA: ostatnia linijka nie powinna konczy¢ si¢ Enterem (nowa linijka), mam wrazenie, ze
powodowato to btedy.

Whpisana konfiguracje zapisujemy w autostarcie klikajac na przycisk ,,Zapisz w autostarcie”.

Konfiguracja klienta.

W konfiguracji klienta potrzebujemy pliki:

ca.crt, NazwaKlienta.crt, NazwaKlienta.key, oraz plik z konfiguracja OpenVPN
np. taki:

client #tryb pracy
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dev tap #interfejs sieciowy

proto udp #protokul komunikacji

remote 192.168.5.5 1194 #nr IP serwera VPN i port
resolv-retry infinite

nobind

persist-key

persist-tun

ca ca.crt # certyfikat CA

cert NazwaKlienta.crt fcertyfikat klienta
key NazwaKlienta.key fklucz klienta
ns-cert-type server #

comp-1zo #wlaczenie kompresji

verb 3 #poziom logowania

persist-key - nie odczytywacé powtdrnie klucza, jezeli polaczenie jest restartowane.
Przydatne, jezeli klucz zabezpieczony jest hastem, nie bgdziemy o nie pytani powtornie lub
uruchamiamy openvpn u klienta jako ustuge lub klient nie ma praw administratora.
persist-tun - nie restartowac interfejsu przy wznawianiu potaczenia

nobind - nieokreslaj na state lokalnego portu dla pakietow powracajacych (nie specjalnie
testowatem ta opcjg, w wersji OpenVPN 2.0 nie dziala chyba opcja okreslajaca lokalny port,
opcje 1port udato mi si¢ uruchomi¢ w wersji 2.1)

resolv-retry infinite -jezeli w opcji remote podajemy nazwg domenowa, powoduje
to proby rozwiazania nazwy na nr IP az do skutku. Przydatne jezeli serwer korzysta z
dynamicznego IP. Nie przydatne jezeli uruchamiamy OpenVPN jako ustugg ktora startuje
automatycznie na komputerze ktéry nie zawsze ma dostgp do netu np. laptop.

Uwagi.

Testowanie r6znych ustawien tatwiej przeprowadza si¢ bez zapisywania konfiguracji do
pamigci statej routera. Nie wymusza to restartu do ustawien fabrycznych w przypadku
zablokowania sobie dostgpu do urzadzenia. W katalogu /tmp mozna zapisaé np. plik
moj_vpn:

/usr/sbin/iptables -I INPUT -p udp --dport 1194 -3j ACCEPT
mkdir /tmp/vpn

cd /tmp/vpn

openvpn --mktun --dev tap0
brctl addif br0 tapO
ifconfig tap0 0.0.0.0 promisc up
echo "

# Tunnel options

mode server

proto udp

port 1194

dev tap0

keepalive 15 60

verb 3

comp-1lzo

client-to-client
duplicate-cn

tls-server

ca ca.crt

dh dhl1024.pem

cert server.crt

key server.key

" > openvpn.conf

echo "

Olek Kwasniewski - http://www.olek.waw.pl 5



OpenVPN na dd-wrt 2008-08-09

" > ca.crt
echo "

" > server.key
chmod 600 server.key
echo "

" > server.crt
echo "

" > dhl024.pem

sleep 5
openvpn --config openvpn.conf
Pomigdzy BEGIN[..] i ENDI..] trzeba wstawi¢ swoje pliki z kluczami i certyfikatami.

Nastgpnie uruchomi¢ plik np. /bin/sh /tmp/méj vpn.
Powyzsza konfiguracja nie uruchamia OpenVPN w trybie daemon wigc wszystkie
komunikaty dotyczace uruchamiania i podlaczania si¢ klientéw widzimy na ekranie. Utatwia

to znalezienie btedu. Konfiguracja trochg r6zni si¢ od poprzedniej nie ma okreslonego zakresu
dhcp oraz pliki z kluczami maja inne nazwy.

uilt an

apl opened

e T
LE1e

EE:

ket Buf H 0 =1310 3 31072]
4 link [ [undef] 11194
Pwd link
MULTI
IFCOn

Pojawienie si¢ btedu;
VERIFY ERROR: depth=1, error=certificate is not yet wvalid:
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oznacza najczesciej brak ustawionego czasu systemowego. Warto w pierwszej zaktadce
konfiguracji routera wpisa¢ adres serwera NTP, a przed uruchomieniem openvpn ustawic¢
sobie czas poleceniem ntpclient 150.254.183.15

Sprawdzenie czy OpenVPN jest uruchomiony mozna wykonac¢ poleceniem:
ps | grep openvpn mozna to zrobi¢ tez z poziomu interfejsu web routera w menu
Polecenia. Wynik taki jak pokazany nizej $wiadczy o dziatajacym openvpn.

88E7 root 1376 5 openvphn ——config openvph.cont

Opcja tls-server powodowata u mnie btedy przy podtaczaniu klientow z Windows VISTA.
Nie wiem czy to reguta, w razie problemow warto wylaczy¢.

Ustawienia routera zapisane w nieulotnej pamigci nvram mozna podejrze¢ poleceniem:

nvram show jesttego sporo, wigc warto sobie wynik polecenia przefiltrowac np.
nvram show | grep openvpn.

Na koniec.

Tym razem tez nie wyczerpatem opisu mozliwosci konfiguracji VPN’a. OpenVPN to bardzo
elastyczne narzedzie, ktorym mozna skonfigurowa¢ prawie kazda konfiguracje, ktora sobie
wymyS$limy.

Jezeli wkradt sig tutaj jaki$ blad to prosz¢ poinformuj mnie o tym piszac na
olek kwrasm ewski@ezmall. com

Notatki
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